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Garantia

Apesar de se terem encetados todos os esforcos para tornar este documento o mais
preciso e Util possivel, a SHARP Corporation ndao se responsabiliza pelo seu conteudo.
Toda a informacdo contida neste manual esta sujeita a alteragcbes sem aviso prévio. A
SHARP néao é responsavel por perdas ou danos, directos ou indirectos, resultantes ou
relacionados com a utilizagdo deste manual de operacao.

© Copyright SHARP Corporation 2010. Todos os direitos reservados. E proibida toda e
qualquer reproducdo, adaptacdo ou tradugdo sem uma autorizagdo prévia por escrito,
excepto se autorizado pelas leis dos direitos de autor.

Nota:

As "Definigdes de Sistema (Administrador)" neste manual refere-se as Definicbes de
sistema que requerem o inicio de sessdo com os direitos de administrador e "Defini¢cdes de
Sistema (General)" refere-se as definicdes de sistema que podem ser configurados pelos
utilizadores gerais (incluindo o administrador).

icones usados nos manuais
Os icones neste manual indicam as seguintes informagoes:

@ Este simbolo exprime explica¢des adicionais de uma func¢édo ou procedimento.

@ Explica como cancelar ou alterar uma operagéo.

A "maquina" descrita neste manual refere-se a impressora.

Os ecras do visor, mensagens e nomes de teclas exibidos no manual podem ser
diferentes dos da propria maquina resultado de aperfeicoamentos e alteragdes.




Introducao

O kit de segurnga de dados acrescenta uma fungéao de seguranga a Impressora Colorida
Totalmente Digital SHARP/Impressora Laser SHARP.

Quando a fungéo impressora de uma Impressora Colorida Totalmente Digital SHARP/
Impressora Laser SHARP com a fung¢é@o seguranca é utilizada, os dados da imagem que é
gerada estao encriptados, e quando a tarefa estiver finalizada, os dados encriptados sao
imediatamente apagados da memdria e do disco rigido.

Bl Nota:

Para garantir que a fungédo de seguranca da maquina fornece seguranga maxima, siga

as instrugdes abaixo:

® O administrador desempenha um papel importante na manuten¢éo da seguranca.
Proceda com cuidado ao seleccionar a pessoa que se assumira como administrador.

o Certifique-se de que altera imediatamente o cddigo do administrador sempre que
outra pessoa assuma essa funcéo.

@ Altere regularmente a palavra-passe do administrador (pelo menos bimensalmente).

® Nao seleccione uma palavra-passe que possa ser facilmente identificada como sendo
a palavra-passe do Administrador.

@ As definicoes de sistema (administrador) sdo extremamente importantes para a
gestéo da seguranga. Se abandonar a maquina quando utilizar as definigdes de
sistema (administrador), certifique-se de que pressiona a tecla ((¥)) [Terminar
sessao] para sair das definicdes de sistema (administrador). O administrador da
maquina deve informar os utilizadores que nao devem aceder as definicdes de
sistema (administrador) sem autorizagéo.

o O cliente assume a responsabilidade pelo controlo dos documentos impressos na
magquina.

B Fazer copia de seguranca e limpar os dados armazenados com

a funcao de suspensao de impressao

Quando estiver instalado o kit de seguranca de dados, serdo limpos os dados
armazenados anteriormente na maquina com a fungao de suspensao de impressao. Os
dados que pretender guardar deverao ser copiados para um computador antes de
instalar o kit de segurancga de dados e, em seguida, transferidos novamente para a
maquina, depois da instalacao e dos dados anteriores serem limpos. (Normalmente,
este trabalho é realizado no momento da instalagéo do kit de seguranca de dados.)
Para transferir os dados do computador para a maquina apoés a instalagéo do kit de
seguranca de dados, devem ser utilizados apenas ficheiros confidenciais. Para mais
informacgdes sobre os procedimentos de armazenamento de dados num computador e
subsequente transferéncia de um computador para a maquina, consulte a ajuda na
pagina Web da maquina.



B Acerca das palavras-passe para a pagina Web
Se, ao tentar aceder as paginas Web de uma méaquina com o kit de seguranc¢a de dados
instalado, introduzir palavras-passe incorrectas do "users" e ou "admin" trés vezes
seguidas, 0 acesso a paginas que requerem a palavra-passe do "user" ou "admin" sera
interditado durante 5 minutos.

@ Alguns dos procedimentos de funcionamento da maquina alteram-se quando o
kit de seguranca de dados esta instalado. Os manuais da maquina
(1= "MANUAIS DE OPERACAO E COMO UTILIZA-LOS" no Guia de Iniciacéo
Rapida) explicam os procedimentos de funcionamento da maquina quando o kit
de segurancga de dados ndo estiver instalado. Este manual explica as alteracoes
a esses procedimentos quando o kit de seguranca de dados esta instalado.

B Restricoes de exportacao
O software da memoria USB esta sujeito a restrigdes de exportagao.
A licenca do software é indicada em seguida. Ao utilizar este software, acorda
cumprir com o disposto na presente licencga.

o O presente software (e especificacdes técnicas associadas) estao sujeitas a
normas estabelecidas pelos EUA e Japao relacionadas com o controlo de
exportacao, incluindo Comércio Internacional e Leis de controlo do comércio
internacional e U.S. Export Administration Regulations. O software e as
especificagdes técnicas podem estar sujeitos a normas de importagéo e
exportacao de outros paises. O utilizador acorda em cumprir rigorosamente todas
as regulagbes aplicaveis e obter as respectivas licengas antes da exportacao,
reexportacao ou importagdo do software. E interdita a exportagéo, reexportagéo ou
transferéncia do presente software para Cuba, Irdo, Coreia do Norte, Sudao, Siria
e outros paises sujeitos a restricdes de exportagdo impostas pelos EUA, ou a
cidadaos e residentes desses mesmos paises. Para além disso, esta proibida a
exportacao ou reexportacao do presente software a pessoas enumerdasa em
listas de interdicao de exportacéo publicadas pelo governo do Jap&ao, EUA ou
outros paises.

B Armazenamento de meméria USB
No caso de a maquina falhar, esta meméria USB pode ser necessaria para
situagbes de recuperagédo. Guarde a memdria USB em local seguro.




Quando estiver instalado o kit de

seguranca de dados

Quando estiver instalado o kit de seguranga de dados, surge o icone seguinte no
painel. Quando estiver instalado o kit de seguran¢a de dados, os dados que ficarem
na maquina serao apagados automaticamente no final de cada tarefa.

Quando iniciar o trabalho de limpeza, surge a mensagem seguinte durante 6
segundos’.

.
i, Dados sendo apagados.

* O tempo de visualizagdo da mensagem pode ser alterado com as definigdes de
sistema , "Def Do Tempo De Mensagem" (administrador).
(— Péagina Web (Administrador) > "Definicdes Operacao" > "Def Do Tempo De
Mensagem")

Se a maquina for desligada enquanto estiverem a ser apagados os dados de
imagem do disco rigido ou antes de terminar uma tarefa, é possivel que os
dados ndo sejam completamente apagados. Se nao pretender que os dados
fiqguem parcialmente apagados ao desligar a maquina, recomenda-se a
utilizagcdo do programa "Limpeza Total Da Meméria" (pagina 11 do manual),
para terminar de limpar os dados antes de desligar a maquina.

Definicoes de sistema do kit de seguranca de dados

Quando o kit de seguranca de dados estiver instalado, pode adicionar-se novas definicdes
de sistema que permitam aperfeigcoar a seguranca (administrador) da maquina. Consultar
"Defini¢gdes de Sistema" (pagina 9 deste manual) para obter informagdes.

Funcao de Controlo de documentos

A funcao de controlo de documentos é usada para codificar um padrao de controlo de
documento no papel quando se imprimem tarefas.

O padrao de controlo de documentos integrado impede cépias secundarias, envio de fax e
outras operagdes de um documento impresso. Para obter mais informacgdes, consulte
"Definicdo de controlo de documento" (pagina 19 deste manual).

Suspensao de impressao

Para utilizar a fungcao suspenséao de impressao para armazenar trabalhos na maquina
quando o kit de seguranca de dados estiver instalado, introduzir a palavra-passe nas
configuragdes do controlador da impressora (se a configuragao predefinida de fabrica
estiver activa).

Os ficheiros definidos com as propriedades "Partilhado" ndo podem ser guardados.
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Quando estiver instalado o kit de seguranc¢a de dados

Ecra de registo de grupo de autoridade

Quando estiver instalado o kit de seguranca de dados, é adicionada [Seguranc¢a] ao ecra
do menu "Registo de Grupo de Autoridade" na pagina da Web (administrador). Este ecra é
visualizado ao seleccionar "Controlo do utilizador" > "Lista de Grupo de Autoridade".
Quando se seleccionar esta opg¢ao, surgem os seguintes ecras.

Seguranga

Def. de Aprovacdo de Retencdo de Impresséo:
™ Moda Partilha
¥ Modo Confidencial

Outros Trabalhos de Impresséo além do Permitida

Trabalho Suspenso

® Def. de Aprovacao de Retencéo de Impresséo
Ao memorizar um grupo de autoridade para a autenticagéo de um utilizador, deve
seleccionar-se se a suspenséo de impresséo € ou ndo permitida.
Para activar um modo de arquivo, seleccione a caixa de verificacao do respectivo
modo.

® Outros Trabalhos de Impresséo além do Trabalho Suspenso
Quando se seleccionar [Permitida], serédo permitidas tarefas de impresséo, excepto
tarefas retidas, no Registo de Grupo de Autoridade quando estiver activada a
autenticacdo do utilizador.

@ A suspensao de impressao deve ser permitida nas seguintes definigoes.
Por definicao, a suspenséo de impressao é permitida apenas no modo
confidencial.
® Permissao de suspensao de impressao no Registo de Grupo de Autoridade (a
presente definicao)

® Definicdo para Desactivacéo da Retencédo de Impressao nas definicbes de
sistema (pagina 16 do presente manual)

Proteger palavras-passe

Estando instalado o kit de seguranca de dados, as palavras-passe introduzidas no painel
de operagbes da maquina ou as paginas da Web podem ser protegidas.

B Senha de Administrador/Senha de Utilizador
Quando o kit de seguranca de dados estiver instalado, a entrada da senha ficara
bloqueada durante 5 minutos caso seja introduzida uma senha de administrador
incorrecta 3 vezes seguidas, quando a funcao Autenticacdo Utilizador nao estiver
activada. Podera também ficar bloqueada caso seja introduzida uma senha de utilizador
incorrecta 3 vezes seguidas, quando a funcdo Autentica¢do Utilizador estiver activada.
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Quando estiver instalado o kit de seguranc¢a de dados

Bl Ficheiros confidenciais da funcao de suspensao de impressao
Caso seja introduzida uma palavra-passe incorrecta 3 vezes seguidas para um ficheiro
confidencial especifico, o ficheiro sera bloqueado. Para desbloquear o ficheiro, prima
"Libertar Bloqueio na Manip. de Dados de Susp. de Impressao" (pagina 18 deste
manual).

@ ® Todos os ficheiros com 0 mesmo nome de utilizador e palavra-passe podem
ser impressos de imediato usando a funcao Impressao de lote da funcéo
suspensdo de impressdo (1= Manual de funcionamento "IMPRESSAO EM
SERIE" em "2. IMPRIMIR").Os ficheiros com uma senha diferente da
introduzida aquando da pesquisa, serdo considerados como ficheiros para os
quais se introduziu uma senha incorrecta. Por este motivo, recomenda-se que
evite efectuar procuras usando [Todos Utiliz] e [Utiliz. Desconh.] sempre que
possivel.

® Quando esta interditada a utilizagdo de um ficheiro, e é usada a funcédo de
suspensao de impressao, aplica-se o seguinte:
eQuando se procede a impressao de lotes, um ficheiro proibido nao sera
impresso mesmo que se associe as condigdes de procura.

H Ecra de procura de ficheiro da suspensao de impressao
Quando o kit de seguranca de dados se encontra instalado, a definicdo de entrada por
palavra-passe nao sera visualizada no ecra de procura de suspensao de impressao.

B Encriptar PDF

Quando se imprime uma tarefa usando a impressao directa Encriptar PDF, a tarefa
surgira na fila de trabalhos do ecra de estado de trabalho, sendo necessario introduzir
uma senha para iniciar a impressao.

Caso seja introduzida uma senha incorrecta 3 vezes seguidas quando o kit de
seguranca de dados estiver instalado, a mensagem "A operacéao foi desactivada.
Contacte o seu administrador para obter assisténcia." sera visualizado durante 6
segundos e a impressao sera bloqueada.

Se no ecra de impressao seleccionar um ficheiro para o qual foi introduzida uma
palavra-passe incorrecta 3 vezes, surgird o ecra seguinte.

@ Seleccione a tecla [Sim] para eliminar o
& Aimpress&o deste trabalho . ~
esta desactivada. trabalho de impresséo.

Eliminar o trabalho?

@ Seleccione a tecla [Nao] para cancelar a
NEo Sim eliminacao da tarefa.

Para desbloquear a tarefa de impressao, use "Libertar Bloqueio na Manip. de Dados de
Susp. de Impressao” (pagina 18 deste manual).



Quando estiver instalado o kit de seguranc¢a de dados

B Impressao de recepcao FTP
Quando se utiliza a impressao de recepc¢ao FTP para imprimir um ficheiro directamente
num servidor FTP, deve introduzir-se um "Nome Utiliz." e "Palavra passe" aquando da
seleccao do servidor FTP. Depois de instalado o kit de seguranca de dados, o inicio de
sessao sera bloqueado durante 5 minutos no caso de se introduzir "Nome Utiliz." ou
"Palavra passe" 3 vezes seguidas.

H Iniciar sessao quando Autenticacao utilizador estiver activa
Quando estiver activada a fungéo "Definicdes de Autenticagao de Utilizador" na pagina
da Web (administrador) (1= "AUTENTICACAO UTILIZADOR" no Guia de iniciagdo
rapida), € exigido o inicio de sessdo no respectivo ecrd antes de se usar a maquina.
Quando estiver activado "Aviso quando o Inicio de Sessdo Falha" na pagina da Web
(administrador), a maquina bloqueara durante 5 minutos se o inicio de sessao falhar 3
vezes seguidas.

A definicao "Aviso quando o Inicio de Sessao Falha" esta sempre activada quando o kit
de seguranca de dados esta instalado.

Definicoes de seguranca na pagina Web

Quando a maquina é utilizada como impressora de rede e a fungao Impressao de
Recepcao FTP for utilizada, o kit de seguranca de dados permite a autenticacdo do
utilizador através de um "Nome Do Utilizador" e "Senha" para o servidor FTP. (A fungéo
Impressao de Recepcao permite imprimir um ficheiro de um servidor FTP armazenado
anteriormente a partir do painel de opera¢des da maquina sem utilizar o controlador da
impressora. Consulte o Manual de funcionamento "IMPRIMIR DIRECTAMENTE UM
FICHEIRO NUM SERVIDOR FTP" em "2. IMPRIMIR".)

A autenticagao do utilizador é activada seleccionando a caixa de verificagao "Activar
autenticacao de utilizador", na pagina Web da maquina para definicdes da fungao
Impressao de recepgéo FTP. Esta caixa de verificagdo aparece quando for instalado o kit
de seguranca de dados e este for inicialmente seleccionado (surge uma marca de
verificagéo).

Requisitos do sistema e procedimento para a aceder a paginas da Web séo explicadas em
"ACEDER AO SERVIDOR DA WEB NA MAQUINA" no Guia de Iniciagdo Répida.



Quando estiver instalado o kit de seguranc¢a de dados

B Procedimento para imprimir um ficheiro directamente num
servidor FTP (quando a autenticacao do utilizador estiver

activada)

Deve introduzir o nome do utilizador e a palavra-passe depois de ter seleccionado o
servidor FTP que contém o ficheiro a imprimir a partir do painel da maquina.

Quando se selecciona o servidor FTP na etapa 2 de "IMPRIMIR DIRECTAMENTE UM
FICHEIRO NUM SERVIDOR FTP" em "2. IMPRIMIR" no Manual de funcionamento,
aparece um ecra a solicitar a introdu¢ao do seu nome de utilizador e palavra-passe para
o servidor FTP.

Seleccione a tecla [Nome Utiliz.] para introduzir o nome de utilizador e a tecla [Palavra
passe] para introduzir a palavra-passe. Em cada caso, surge um ecra de introducéo de
caracteres.

Depois de concluida a introdugdo do nome do utilizador/palavra-passe, seleccione a
tecla [OK].

Apds a introdugéo do nome de utilizador e da palavra-passe, continue a partir da etapa
3 de "IMPRIMIR DIRECTAMENTE UM FICHEIRO NUM SERVIDOR FTP" em

"2. IMPRIMIR" no Manual de funcionamento.

Transferir dados copiados

Quando o kit de seguranca de dados estiver instalado e as paginas da Web forem usadas
para copiar dados guardados para um computador usando a fun¢éo de suspensao de
impressao, os dados copiados podem ser transferidos novamente apenas para a maquina
de origem, a partir da qual foram copiados.

Os dados nao podem ser transferidos para outra maquina mesmo que as condi¢des da
maquina sejam idénticas.



2 Definicoes de Sistema

Esta secgéo explica as definigcdes do sistema relacionadas com a fungao de seguranca.

Usar as Definicoes de Sistema (Administrador)

Siga o procedimento nas "DEFINICOES DE SISTEMA (ADMINISTRADOR)" em

"3. DEFINICOES DE SISTEMA " do Manual de funcionamento para configurar as
definicdes de sistemas (administrador).

Para obter pormenores sobre cada uma das definicbes, consulte as paginas seguintes.

Se for introduzida uma palavra-passe de administrador incorrecta trés vezes
seguidas numa maquina que possua o kit de seguranca de dados instalado, a
introdugdo da palavra-passe de administrador sera bloqueada durante 5 minutos.

Definicoes de seguranca do sistema

Quando o kit de seguranga de dados estiver instalado, as definicdes relacionadas com a
seguranca (excepto [Definicdes SSL]) serao adicionadas as definigbes que surgirem
guando se seleccionar a tecla [Definigbes De Segurangal.

Definicao Pagina Explicacao
Configuragéo de limpeza de dados
Limpeza Total Da Meméria "' 11
Apagar dagos de suspensao de 12
impressao '
Apagar Todos Dad91$ Lista 12
Tarefas Completos Seleccione os itens e o0 nimero de
Limpar Dados da Lista de 13 vezes de limpeza de dados no ecra
Utilizador.” do menu de Configuracado de
Activar Limpeza Automatica ' 14 limpeza de dados. Use este menu
) ~ ] para limpar manualmente os dados
eNumero de Vezes que o 15 memodria e disco rigido da maquina.
Apagamento de Dados €
Repetido
®No. de Vezes para Repetir 15

Programa Auto Limpeza ao Ligar*1

oNo. de Vezes p/ Repetir Prg. 15
Auto-limpeza no Fim de Tarefa




Definicdes de Sistema

Definicao Pagina Explicacao
Activar/Desactivar Definigoes
Definicio para Desactivagéo da 16 No ecra Activar/Desactivar
Retengao de Impresséo Defini¢des, defina os itens que
L . pretende desactivar. Use este
Dpsactwagao da Impressao de 16 opcéo para desactivar operacdes
Listas especificas que permitam impedir a
Desactivagéo de Tarefas de 17 saida de dados de documentos
Impressédo Excepto Tarefas confidenciais.
Suspenséo de Impressao
Config. Apres. Lista Tarefas 17 Use esta opgéo para seleccionar se
Completas 0 ecra de estado de trabalhos
completos é visualizado ou nao.
Def. Visualizagédo de Estado do 18 Use isto para seleccionar se os
Trabalho nomes dos ficheiros devem ou nao
ser exibidos no ecra de status da
tarefa.
Libertar Bloqueio na Manip. de 18 Usar para desbloquear ficheiros
Dados de Susp. de Impresséao bloqueados.
Chave De Produto? 18 Registe a Chave de produto.

“"Quando se activar a autenticagao do utilizador, um utilizador nao podera configurar a
presente definicdo quando o Grupo de Autoridade der ao utilizador autoridade para
configurar definicbes de seguranca.
(Esta operacao sé poderd ser efectuada por um administrador.)

"2Esta nao surgira quando se introduzir a chave de produto e a fungdo de seguranca
estiver activada.

Anterior

Definigdes SSL

Definigdes de IPsec

Definigdo IEEEB02.1X

Configuragfio de limpeza de dados

Activar/Desactivar Definicles

Anterior

Activar/Desactivar DefinicBes

Config. Apres. Lista Tarefas Completas

Definigdes de controlo de documento

Libertar Blogueio na Manip. de Dados de Susp. d

Def. Visualizagdo de Estado do Trabalho ‘

A]

As definicoes de sistema anteriores podem também ser configuradas na pagina
da Web da maquina. No entanto, a Chave de Produto do kit de seguranca de
dados nao pode ser introduzido na pagina de Internet. Utilizar o painel do
aparelho para introduzir a chave de produto.
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Defini¢cdes de Sistema

Configuracao de limpeza de dados

B Limpeza Total Da Memoéria
Este programa é utilizado para limpar manualmente todos os dados da memdria e do
disco rigido da maquina.
De notar, porém que nédo é possivel limpar os tipos de dados seguintes usando esta
definicdo. Use "Limpar Dados da Lista de Utilizador." (pagina 13 deste manual) para
limpar os seguintes tipos de dados.
® Informacgéo de Utilizador

@ Em caso de eliminagao do kit de seguranca de dados ou da maquina com o kit
de seguranca de dados instalado ou de mudanca de proprietario, o
administrador devera certificar-se de que executa esta fungdo. Ao executar a
funcao, o operador principal ndo devera abandonar a maquina até se certificar
de que foi concluida a limpeza de dados.

Quando se selecciona a tecla [Limpeza Total Da Meméria], sera visualizado um ecra de
confirmagéo conforme indicado em seguida.

[Limpar ecra 1]

Sera visualizada a mensagem de confirmacao "Limpeza total da memoéria. (Exclusiva para
os dados da lista do utilizador.)"

® Para regressar ao ecrd do menu anterior, seleccionar a tecla [Nao].

@ Para efectuar a limpeza total da meméria, seleccionar a tecla [Sim]. Surge a mensagem
"Por favor aguarde" e, em seguida, surge o ecra seguinte.

Se estiver em curso um trabalho de impressao quando se executa "Limpeza Total
Da Memdria", o trabalho de impressao sera cancelado. Os trabalhos de impressao
em curso e quer se encontram na fila de espera, séo também eliminados.

[Limpar ecra 2]

Ira surgir a mensagem "A limpar a memoria completa.”.

@ Durante a limpeza, sera apresentado o progresso da mesma na forma de percentagem,
juntamente com o nimero de repetigdes.

® Concluida a eliminagdo, surge o ecra seguinte para confirmacao.
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Definicdes de Sistema

@ Se pretender cancelar a eliminacao de dados...

Seleccionar a tecla [Cancelar]. Surge o ecra de introducao de palavra passe do
administrador. Introduza a palavra-passe do administrador. Imediatamente apés
a introdugéo da palavra passe correcta, a limpeza de dados para e a maquina
desliga-se por uns instantes e volta a ligar-se automaticamente. Tenha em
atencdo que qualquer informacgéo introduzida antes da introduc¢ao da palavra-
passe ndo sera recuperada.

[Limpar ecra 3]

Sera visualizada a mensagem de confirmagao "A limpeza da memodria foi concluida.
Reinicio em curso. ".

Seleccionar a tecla [OK] para reiniciar a maquina.

B Apagar dados de suspensao de impressao
Esta funcao é utilizada para apagar dados armazenados usando a funcao de
suspensao de impressao.
Os dados cuja propriedade estiver definida para "Proteger" ou "Confidencial" serao
também limpos.

Etapa 1:Seleccionar a tecla [Apagar dados de suspensao de impressao].

Sera visualizada uma mensagem de confirmagao a pedir-lhe para seleccionar "Sim" ou
"Nao".

Etapa 2:Seleccionar a tecla [Sim].

A limpeza é executada.

(Esta operagéo de limpeza é idéntica a "Limpeza Total Da Memdria" (pagina 11 deste
manual).)

B Apagar Todos Dados Lista Tarefas Completos
Use esta fungdo quando desejar limpar todos os nomes de utilizadores que aparecem
no ecra Status da Tarefa/Tarefas Completadas.
(O ecra de estado de tarefas completas é visualizado quando se selecciona a tecla
[Completo] (selector do ecra de estado de trabalho) do ecra de estado de tarefas.)

Etapa 1:Seleccionar a tecla [Apagar Todos Dados Lista Tarefas Complet].
Sera visualizada uma mensagem de confirmagao a solicitar a selec¢édo de "Sim" ou
"Nao".

Etapa 2:Seleccionar a tecla [Sim].

E efectuada a limpeza de dados.

(Esta operagéo de eliminacao é idéntica a "Limpeza Total Da Memdéria" (pagina 11
deste manual).) Porém, nédo é possivel cancelar uma eliminagdo em curso.)
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Defini¢cdes de Sistema

B Limpar Dados da Lista de Utilizador.
Esta funcao é usada para eliminar Informacéo de Utilizador que nao pode ser apagada
ou iniciada usando "Limpeza Total Da Memdria" (pagina 11 deste manual) ou
"Restaurar Definicdes de Fabrica" (— Definicdes de Sistema (Administrador) > "Reten./
Chamada de Defini. de Sistema" > "Restaurar Pre-Definigdes Fabrica").

Etapa 1:Seleccione a caixa de verificacdo para cada item colocando uma
marcacao de verificacao.

Etapa 2:Seleccionar a tecla [Limpar Dados da Lista de Utilizador.].

Sera visualizada uma mensagem de confirmacao a pedir-lhe para seleccionar "Sim" ou
"Nao".

Etapa 3:Seleccionar a tecla [Sim].

Os dados seleccionados séo eliminados.

(Esta operacgao de eliminacao € idéntica a "Limpeza Total Da Memdria" (pagina 11
deste manual).) Porém, n&do é possivel cancelar uma eliminagdo em curso.)
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Definicdes de Sistema

H Activar Limpeza Automatica
Esta funcao é utilizada para limpar automaticamente todos os dados da maquina ao
ligar o interruptor de alimentacgéao.

Activar Limpeza Automatica ok |

Seleccione os dados a serem apagados no arrangue

_|Toda A Membéria

_|Dados Retidos (Incluindo ficheiros
protegidos/confidenciais)
_|Lista De Estado De Tarefas Tarefas Completas

Pode eliminar-se os seguintes tipos de dados.

® Toda A Memdria

@ Dados Retidos (Incluindo ficheiros protegidos/confidenciais)
o Lista De Estado De Tarefas Tarefas Completas

Seleccionar as caixas de verificagdo dos dados a eliminar automaticamente quando o

interruptor de alimentagéo
for ligado. Concluida a seleccao das caixas de verificagao, seleccionar a tecla [OK].
Inicialmente, ndo existem caixas de verificagdo seleccionadas.

@ Se pretender cancelar a eliminacao de dados...

Consulte as explicagées em "Limpar ecra 2" e "Se pretender cancelar a
eliminagdo de dados..." em "Limpeza Total Da Memoria" na pagina 11 deste

manual.
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Defini¢cdes de Sistema

B Configuracao da hora da limpeza
Para fortalecer as definicbes de seguranca, pode repetir a limpeza de dados um
determinado numero de vezes em cada area.
Seleccionar a caixa de selecc¢ao @ de cada item e seleccionar o niumero de vezes que
pretende repetir a limpeza de dados. Depois de concluido, seleccionar a tecla [OK].

0K
Cancelar

Nomero de Vezes que o [T T*]vezes

Apagamento de Dados & Repetido:

No. de Vezes para Repetir Vezes

Programa Auto Limpeza ao Ligar

No. de Vezes p/ Repetir Prg Vezes

Auto-limpeza no Fim de Tarefa:

@ Numero de Vezes que o Apagamento de Dados é Repetido
E possivel definir o nimero de vezes, de 1 a 7, que a limpeza de dados é repetida
guando se executar "Limpeza Total da Meméria", "Apagar Dados de Suspensao de
Impressao”, "Apagar Todos Dados Lista Tarefas Completos" ou "Limpar Dados da
Lista de Utilizador.". A definicdo de origem é 1.

® No. de Vezes para Repetir Programa Auto Limpeza ao Ligar
E possivel definir entre 1 e 7 o nimero de vezes que pretende repetir "Activar
Limpeza Automatica". A definicao de origem é 1.

@ Esta definicéo sera activada apenas quando a caixa de verificagédo [Activar
Limpeza Automatica] estiver seleccionada.

@ No. de Vezes p/ Repetir Prg. Auto-limpeza no Fim de Tarefa
Pode-se definir o nimero de vezes que a limpeza automatica se repete apos a
conclusdo de cada tarefaentre 1 e 7.

Acerca da definicdo de repeticao

Quando aumentar a definicdo de repeticao (nimero de repeti¢cdes) para optimizar a
funcdo de seguranga, aumentara o tempo necessario para a limpeza de dados.
Recomenda-se que seleccione definicdes de repeticao para "Numero de Vezes que o
Apagamento de Dados é Repetido", "No. de Vezes para Repetir Programa Auto
Limpeza ao Ligar" e "No. de Vezes p/ Repetir Prg. Auto-limpeza no Fim de Tarefa" que
se adequem as suas necessidades de seguranca e as condi¢des de utilizacao.
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Definicdes de Sistema

Activar/Desactivar Definicoes

B Definicao para Desactivacao da Retencao de Impressao
Este programa é utilizado para restringir os modos de arquivo da funcdo de suspensao
de impresséo.

OK
Cancslar

Definigio para Desactivagfio da Retengdo de
Impressdo:

#|Modo Partilha

_ |Modo Confidencial

Desactivaglio da _|Lista Com Todas As Definigdes
Impresséo de Personalizadas
Listas

_|Desactivagio de Tarefas de Impressfo Excepto
Tarefas Suspensfo de Impres.

® Seleccionar as caixas de verificagdo dos modos de arquivo que se pretende
desactivar. Concluida a selecgéo das caixas de verificagao, seleccionar a tecla [OK].

® A propriedade de um ficheiro armazenado nédo pode ser alterada para um modo de
arquivo desactivado na pagina da Web.

@ Se uma determinada propriedade for desactivada em "Definicdo para
Desactivacdo da Retencéo de Impressao" e se um ficheiro tiver sido
armazenado anteriormente com esta propriedade, a propriedade do ficheiro
armazenado pode ser alterada para uma outra.

Ao imprimir, surgirdo no ecrd Manuseio de Tarefa do controlador da impressora mesmo
os formatos para armazenar ficheiros desactivados com este programa (1= Manual de
funcionamento "GUARDAR FICHEIROS DE IMPRESSAO (Retenc&o)" em

"2. IMPRIMIR"). Entretanto, se um formato de ficheiro desactivado é seleccionado ao
imprimir um ficheiro, o ficheiro nao sera guardado (apenas a impressao ira ocorrer).
Porém, se estiver seleccionado um formato de ficheiro desactivado quando imprimir um
ficheiro, este ndo serd armazenado (sera concluida apenas a impressao).

B Desactivacao da Impressao de Listas
Este programa é usado para desactivar a impressao de "Lista Com Todas As Defini¢cdes
Personalizadas" que sdo impressas usando "Impre. de Lista (Utilizador)" nas definicdes
de sistema (geral).
Depois de ter seleccionado as caixas de verificacao, seleccione a tecla [OK].
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Defini¢cdes de Sistema

B Desactivacao de Tarefas de Impressao Excepto Tarefas

Suspensao de Impressao

Podera ser impedida uma impressao no modo de impressao que nao seja realizada a

partir do painel de operag¢des da maquina. Esta definicdo pode ser usada para evitar a

remogao por terceiros de documentos confidenciais deixados na bandeja de saida,

resultando em fuga de informagao confidencial.

® De modo a impedir a impressao de um local diferente do painel de operagoes,
seleccione a caixa de verificagdo. Para efectuar a impressao quando tiver sido
seleccionada a definicdo de proibicao, siga as etapas seguintes.

Etapa 1:Configure a definicdo "Retencao" no controlador da impressora em
[Reter apenas] e seleccione o comando de impressao.
O trabalho de impresséao sera visualizado no painel de opera¢des da maquina.

Etapa 2:Seleccione o seu trabalho de impresséao e execute a impressao.
(== Manual de funcionamento "IMPRIMIR UM FICHEIRO ARMAZENADO"
em "2. IMPRIMIR")
Se estiver seleccionada a opgao "Reter Apds Impr." ou "Impressao de amostra”
antes de executar o comando de impresséo, a impressao ndo sera efectuada.
Porém, o trabalho sera mantido na maquina e podera ser impresso a partir do
painel de operagdes, utilizando a funcao de suspenséo de impressao da mesma
forma que numa tarefa "Reter apenas".

Config. Apres. Lista Tarefas Completas

Pode seleccionar se pretende visualizar o ecra de estado de tarefas completas (selector do
ecra de estado de trabalho).

Se por motivos de segurancga preferir ndo visualizar a informacao armazenada e
apresentada no ecra de estado de tarefas completas, use esta definicdo para ocultar o
ecra.

OK
Cancslar

Config ~#|Imprimir
Apresentagio

Lista Tarefas

Completas

Estado Tarefa

@ Para ocultar o ecra Status da Tarefa/Tarefas Completadas, remova as marcas de
verficacao.
Depois de concluido, seleccionar a tecla [OK].
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Def. Visualizacao de Estado do Trabalho

Vocé pode usar isto para seleccionar se os nomes dos ficheiros devem ou ndo ser exibidos
no ecra de status da tarefa. Se nao pretende visualizar estas informacdes, seleccione as
caixas de verificagdo apropriadas.

Libertar Bloqueio na Manip. de Dados de Susp. de
Impressao

Esta funcéo é usada para libertar ficheiros de suspenséo de impressao e ficheiros PDF
encriptados, que se encontram bloqueados devido & introdugédo de uma palavra-passe
incorrecta.

Seleccionar a tecla [Liberte Blog. Operagao Ficheiros/Pastas] e depois [Libertar] para
libertar todos os itens bloqueados. Concluido esse procedimento, os itens podem ser
operados. Nao havendo itens bloqueados, a tecla [Liberte Blog. Operagao Ficheiros/
Pastas] estara a cinzento.

Chave De Produto

Para activar inicialmente a fungédo de seguranca, deve usar as definicdes de sistema
(administrador) para introduzir a chave de produto (palavra-passe). O nome das defini¢cdes
de sistema utilizadas para este fim é "KIT DE SEGURANCA DE DADOS". Por favor, peca
ao seu fornecedor a chave de produto.

Para proceder ao registo da chave de produto, seleccionar na parte interior da moldura
abaixo do visor do kit de segurancga de dados, premir as teclas numéricas para introduzir o
numero da chave de produto e seleccionar a tecla [Submeter].

@ Se for introduzido um numero incorrecto...
Surge uma mensagem a informa-lo para verificar novamente o nimero da chave de
produto.

@ Se for introduzido um ndmero correcto...
Surge uma mensagem a informa-lo para desligar e voltar a ligar a maquina. Seleccionar a
tecla [OK] quando tiver terminado de ler a mensagem.
Primeiro, desligue o botédo de alimentagéao e, depois, o botdode alimentacao principal. A
funcdo de seguranca sera activada quando voltar a ligar a maquina.
Uma vez activada a funcdo de seguranga, a tecla [Kit De Seguran¢a De Dados] deixara
de aparecer no ecra de introdu¢éo da chave de produto.

Uma vez introduzida a chave de produto, nao é possivel realizar as seguintes operagdes
até que o aparelho seja reiniciado.

® Todo 0 acesso da rede esta proibido

® Teclas que alteram a exibicdo do ecra ndo podem ser utilizadas.

@ A tecla [Anterior] da [Chave de Produto] nas definicbes de sistema fica a cinzento para
evitar a comutagéo para outros ecras.
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3 Definicao de controlo de documento

Controlo de Documento

A funcao de controlo de documentos é usada para codificar um padrao de controlo de
documento no papel quando se imprimem tarefas.

Se uma pessoa tentar digitalizar um documento com um padrao de controlo de
documentos codificado numa maquina SHARP com a funcéo de controlo de documentos,
surge a mensagem "Foi detectado padrao de controlo de documento. Esta tarefa foi
cancelada." sendo, posteriormente, enviado um e-mail ao administrador.

Isto evitara efectuar cépias e enviar faxes de documentos confidenciais.

@ O controlo de documentos pode nao ser efectivo quando certos tipos ou
tamanhos de papel ou certas definicdes sao utilizados.
Para activar o funcionamento eficaz da fungéo de controlo de documentos,
tenha em considerag¢ao os seguintes pontos.
® Cores do padrao de controlo de documentos (MX-FR20U somente)

e Seleccione uma cor num conjunto de cores que seja diferente da cor do
papel. (MX-FR20U somente)

® Papel onde o padrao de controlo de documentos € impresso

e De modo a permitir a seleccao das cores preta, turquesa e amarelo, use
papel Sharp recomendado. (MX-FR20U somente)

e Recomenda-se a utilizacao de papel branco. No caso de ser usado outro
tipo de papel, o padrao de controlo de documentos nao sera detectado e a
funcao podera nao funcionar correctamente.

o Use um formato de papel B5 ou maior.Pode utilizar-se os seguintes tipos de
papel: A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 16K

Exoneracao de Responsabilidades

A Sharp nao se responsabiliza pelo nao funcionamento da funcao de controlo de
documentos. Pode haver algumas situagées em que a funcédo de controlo de
documento podera nao funcionar.
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Definicdo de controlo de documento

Activar a funcao de controlo de documento

Para activar a fungéo de controlo de documento, siga estas etapas.

Premir a tecla [DEFINICOES DO SISTEMA], de seguida, seleccionar a tecla [Definicdes de
Segurancgal, e a tecla [Definicao do Controlo do Documento] para visualizar o ecra de
definicdes de controlo do documento e, configurar as definicdes. Depois de concluido,
seleccionar a tecla [OK].

H Definicoes para imprimir ficheiros armazenados através da

suspensao de impressao

Estas definicdes destinam-se a imprimir dados que foram armazenados no disco rigido
da maquina usando a fung¢éo de suspensao de impressdo. De modo a imprimir sempre
um padrao de controlo de documentos quando se imprime um ficheiro armazenado no
caso de um padrao de controlo de documentos tiver sido impresso aquando da
execucao original do trabalho, seleccione a caixa de verificagdo [Adicionar sempre o
padrao se imprimir com ele em guardado] .

20



Definicdo de controlo de documento

H Definicoes relacionadas com Imprimir
As definicdes relacionadas com o modo imprimir podem ser configuradas no campo
"Imprimir" do ecra de definicdo do controlo do documento.

® Seleccao impressao controlo de documento (seleccionar o método de impressao)
Seleccionar a caixa de selecgao @ para apresentar a lista de itens, e, de seguida,
seleccionar um dos itens.

Nao imprime:
O padrao de controlo de documento n&o é impresso.
Imprimir sempre:
O padréo de controlo de documento é sempre impresso.
Permitir utiliz. seleccionar:
O utilizador pode seleccionar se o padrao de controlo de documento € ou ndo impresso
sempre que definir um trabalho de impressao.

o Definicao de padrao de impressao (seleccionar o padrao a imprimir)

Pode seleccionar-se "Imprimir sempre" ou "Permitir utiliz. seleccionar" em "Seleccao
impressao controlo de documento" com vista a seleccionar uma definicdo de padréao.
Para seleccionar um dos padrbes de 1 a 5, deve seleccionar-se a caixa de selecgao @
Seleccionar um dos itens.

Se considerar que a fungéo de controlo de documentos nao podera ser usada numa
imagem impressa especifica, tente modificar a definicdo de padrao (padrdes 1 a 5).
(Predefinicao: Padrao 1)

o Definicao de cor de impressao (seleccionar a cor) (MX-FR20U somente)
Pode seleccionar-se "Imprimir sempre" ou "Permitir utiliz. seleccionar" em "Seleccao
impressao controlo de documento” com vista a seleccionar definicdes de cor de impressao.
Para seleccionar a cor de impresséao, seleccionar a caixa de selecgédo @ . Seleccionar um dos itens.
Tecla [Pt(Preto)]:
O padréao de controlo de documento é sempre impresso a preto.
Tecla [C(Cyan)]:
O padréo de controlo de documento é sempre impresso em ciano (Apenas quando for
seleccionado o modo cor.).
Tecla [A(Amarelo)]:
O padréao de controlo de documento é sempre impresso a amarelo (Apenas quando for
seleccionado o modo cor.).
Caixa de verificagao [Permitir Utilizador Seleccionar a Cor de Impresséo]:
Seleccionada esta caixa de verificagao (), a cor destacada sera a predefinida para o
padréo de controlo de documento. O utilizador pode alterar a cor sempre que executar
um trabalho de impressao.

21



Definicdo de controlo de documento

Bl Definicoes relacionadas com o Modo Impressao de lista
As definicdes relacionadas com o modo imprimir podem ser configuradas no campo
"Impresséo de lista" do ecra de definicdo do controlo do documento.

® Seleccao impressao controlo de documento (seleccionar o método de impressao)
Seleccionar a caixa de selecgao @ para apresentar a lista de itens, e, de seguida,
seleccionar um dos itens.
Nao imprime:

O padrao de controlo de documento nao é impresso.
Imprimir sempre:

O padrao de controlo de documento é sempre impresso.

o Definicao de padrao de impressao (seleccionar o padrao a imprimir)

No caso de "Imprimir sempre" ser seleccionado em "Selec¢éo impressao controlo de
documento”, podera seleccionar-se uma definicdo padréao.

Para seleccionar um dos padrdes de 1 a 5, deve seleccionar-se a caixa de selec¢éo @
Seleccionar um dos itens.

Se considerar que a fungdo de controlo de documentos nao poderd ser usada numa imagem
impressa especifica, tente modificar a definicdo de padréo (padrdes 1 a 5). (Predefinicdo: Padrdo 1)
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Definicdo de controlo de documento

Usar a funcao de controlo de documento

Quando a fungéo de controlo de documentos é usada, é impresso um padrao de controlo
de documento no papel onde se imprimem os trabalhos de impressao.

H Paginas onde se imprime um padrao de controlo de documento
00 padrao de controlo de documentos é impresso em todas as paginas usando uma
maquina Sharp dotada da fungéo de controlo de documentos, incluindo o verso das
paginas impressas, através da utilizagao da funcédo Frente e verso.
®Quando é impressa uma pagina em branco, resultado de um ndmero invulgar de
paginas terem sido impressas através da impressao de frente e verso, néo sera
impresso nenhum padrao de controlo de documento nessa pagina em branco.

Depois de activar a funcao de controlo de documentos nas defini¢des de sistema, siga
estas etapas para usar a fungéo.

Bl Utilizando a funcao controlo do documento
@ Estando activado [Imprimir sempre] em [Selecgao impressao controlo de documento]
nas definicdes de sistema, sera sempre impresso um padrao de controlo de
documento.
@ Se [Permitir utiliz. seleccionar] estiver activada, siga o procedimento seguinte para imprimir
um padrao de controlo de documentos.

Etapa 1:Seleccione a caixa de verificacéo [Kit Seguranca de Dados] no ecra de
definicdes inicial (ecra proprieddaes) do controlador da impressora.
Consulte o Guia de Configuragéao do Software de modo a obter informagées detalhadas sobre

as defini¢des iniciais do controlador da impressora.

Etapa 2: Antes de executar a impressao, clique no separador [Avancadas] na janela
de propriedades do controlador da impressora e clique o botao [Controlo de
Documento].

Consulte "2. IMPRIMIR" no Manual de funcionamento de modo a obter informacgao

detalhada sobre a impresséo.

Etapa 3: Seleccione a caixa de verificagao [Controlo de Documento] e seleccione
[Preto], [Turquesa], ou [Amarelo] em [Cor de impressao]. (MX-FR20U somente)

H Utilizando a fungao controlo do documento quando imprime

um ficheiro guardado ou para imprimir diretamente

Quando [Permitir utiliz. seleccionar] esta activado em [Selecc¢ao impressao controlo de
documento] nas definicdes do sistema, active a fun¢@o controlo do documento no ecra de
condi¢céo de impresséo (2° ecrd) em cada procedimento e depois imprima o ficheiro
desejado.

Para os procedimentos para imprimir um ficheiro guardado e para imprimir diretamente,
veja "IMPRIMIR UM FICHEIRO GUARDADCQ" E "IMPRIMIR SEM O CONTROLADOR
DE IMPRESSORA" em "2. IMPRIMIR" no Manual de funcionamento.
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B Usando a funcao de controlo de documentos no modo

Impressao de lista
N&ao é necessaério efectuar nenhuma operagao em especial. Durante a impressao, um
padrédo de controlo de documento a preto e branco é codificado mediante as definicdes
de funcao de controlo de documentos existentes nas definicbes de sistema.

B Comandos de texto para Impressao directa de E-mail
O comando seguinte pode ser introduzido no corpo do texto de um e-mail de impressao
directo de modo a especificar se um padrao de controlo de documento deve ser

impresso.
Funcao Nome de comando Valor Introduzir exemplo
Impresséao de DOCUMENTCONTROL | ON DOCUMENTCONTROL=ON
padrao OFF
ON/OFF
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